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Configuracao do Google Workspace

para integracao com o Mozart
Planner

Preparando o Google Workspace para ser integrado ao Mozart Planner

em 4 passos = E-mail + Calendario .



Objetivo deste manual

Configurar APIs do Workspace da Google para permitir que o Mozart Planner
integre-se de forma transparente com calendarios e com o sistema de envio de
e-mails (SMTP), sem necessidade de login individual por parte de cada usuario do
Mozart Planner.

O Mozart Planner como aplicativo passa a ter autorizacao para interagir diretamente
com estes dois servigos, como se fosse um usuario de sua empresa.



|. Usuario Google para uso do Mozart

Planner

Google Admin Q_ Pesquise usuarios, grupos ou configuragbes

1)  Crie um usuario no seu diretério do Workspace de
sua empresa ou utilize um ja existente. -

2) Este usudrio sera o proprietdrio dos recursos da
Google acessiveis pelo Mozart Planner . e /

R P

Painel de controle o o s o . -
Usuarios | Mostrando todos os usuarios Adicionar novo usuéario Rtualizar usuarios em massa  Fazer dow

Diretério Adicionar nove wsilio

<
Do

Grupos [J Nome 4 E-mail Status Uttimo I¢
Publicos-alvo 5
-~ . O ®  Alcides Braga abraga@mozartplannercom  Ativo (criado hé 3 dias) Ha 1 di
Observe que ndo vamos precisar de nenhum dado e e =
sensivel sobre este usuario, nem mesmo senha. » Edificos e recursos

Configuragdes do diretério




Il. Ative a API de calendarios e de e-mails

= Google Cloud 2 Google X Mozart Planner v

1 ) Vé até & Biblioteca de APIs
https://console.cloud.google.com/apis/library?pro -

ject=alien-segment-354701 logado como OutBstacabiillotecacesPls - Mg ©

administrador de seu Google Workspace. ~ ppr—

: .
2) Faca a busca por Calendar e ative a API do
.
calendario.
z . . Filter by Mapas VERTUDO (15)
3) Fagatambém a busca por Email e ative o API do
VISIBILIDADE
e Pblico (389) Py 0 L]
gmail. S 3 N s
Maps SDK for Android Maps SDK for i0S Maps JavaScript API Places API
CATEGORIA Google Google Google Google Enterprise APl @
Mapas (15) Maps for your native Android app. Maps for your native iOS app. Maps for your website Get detailed information about 100
Big Data (19) million places
Andlise (7)

Computagio (10) " P
. Aprendizado de maquina VERTUDO (1)



https://console.cloud.google.com/apis/library?project=alien-segment-354701
https://console.cloud.google.com/apis/library?project=alien-segment-354701

lll. Crie uma conta de servico

1)

Crie e configure a conta de servico.
Nela vamos adicionar o usuario
criado acima como proprietario
desta conta de servigo.

Google Cloud  $ Google X Mozart Planner v Q Pesquisa Produtos, recursos, documentos (/)

e IAM e administrador Contas de servigo <+ CRIAR CONTA DE SERVIGO @ EXCLURR +8 GERENCIAR ACESSO CATUALIZAR
+2 1AM

o3

L

-

Contas de servigo para o projeto "Google X Mozart Planner”

\dentidade e organizagéo Uma conta de servigo representa uma identidade de servigo do Google Cloud, como o codigo que & executado nas VMs do Compute Engine, aplicativos do App Engine ou

" Politicas da organizagao podem ser usadas para proteger contas de servico e bloguear recursos arriscados de conta de servigo, como IAM Grants automatico, criacdo/upl
Solucionador de problemas ...

Analisador de politicas = Filtro Insira o nome ou o valor da propriedade

a0 O E-mail Status Nome Descrigdo cé

. [m} 28 mozart-planner@alien-segment- (] Mozart Acesso do Mozart Planner aos 0|
Contas de servico 2 A
354701.iam.gserviceaccount.com Planner servigos da Google

Rétulos

Tags




lll. Configure a credencial para a conta de

servico

Google Clo Google X Mozart Planner v
B IAM e administrador Criar conta de servico
~ . . . . .
1)  Dé um nome significativo e clique em criar e
+2  IAM
Cont| nuar © Detalhes da conta de servigo

©  Identidade e organizagdo Nome da conta de servigo
{ Calendario Google ]

A Solucionador de problemas .. Nome de exibigio para esta conta de servigo

B Analisador de politicas 1D da conta de servigo *
{ calend-rio-google X C ]

B  Politicas da organizagéo Enderego de e-mail: calend-i gment-354701.iam. com

) [s]
o3 Contas de servigo
Descri¢do da conta de servigo
E  Federacdo de identidade da ... { Credenciais para acesso aos calendarios Google da empresa ]
Descreva como a conta de servigo sera usada

¥  Rétulos

» Tags CRIAR E CONTINUAR

&  Configuragdes
Conceda a essa conta de servigo acesso ao projeto

@  Privacidade e seguranca .
(opcional)

& Identity-Aware Proxy |

r— Conceda aos usudrios acesso a essa conta de

servigo (opcional)

Registros de auditoria

Inventdrio de recursos

@




lll. Configure a credencial para a conta de

servico

Conceda a essa conta de servigo acesso ao projeto

1)  Conceda o papel de editor a esta credencial. Isto @ (;,ciona)

quer dizer, que qualquer sistema ou usuario que el el St ot
faga login com essas credenciais poderao utilizar =
. . L. SeleCionar PAPE! mm— Condicdo i
todos os servigos das apis do calendario de [ i e .
e-mails. .
Acesso rapido Papéis
Editor
Em uso Editor sualize, crie, atualize e exclua a maioria dos recursos do Google
~ Ve goud[ Véja av!rs:adeperms‘sées:ncluida: wigend
O Mozart Planner néo tera acesso a qualquer conta _ Bésico Leitor
individual de qualquer membro de sua empresa baseado § Tk | R .
o Access Context roprietrio |
nestas credenciais. QO | o ropes

Acesso VPC sem

m servidor

Ardse

GERENCIAR PAPEIS




l1l. Crie um JSON Web Token (JWT) para a

conta de servigo (seguranga)

1)

2)

Crie uma chave, na qual vocé
gerard um chamado JWT (json web
token).

O JWT vai ser baixado no exato
momento em que for criado e mais
tarde, vai ser armazenado na
configuracao central do Mozart
Planner

B 1AM e administrador

& # v € BB I8 @M ® F O )

[l

1AM

Identidade e organizagdo

Solucionador de problemas ...

Analisador de politicas
Politicas da organizacdo

Contas de servico

Federagdo de identidade da ...

Rétulos

Tags

Configuragdes
Privacidade e seguranga

Identity-Aware Proxy

< Mozart Planner

DETALHES PERMISSOES CHAVES METRICA REGISTROS
Chaves
A As chaves da conta de servigo podem rep um risco de caso sejam p id: d:

de autenticar contas de servico no Google Cloud neste link .

Adicione um novo par de chaves ou faga upload de um certificado de chave publica do
par existente.

Bloqueie a criagdo de chaves da conta de servigo usando as politicas da organizagéo.
Saiba mais sobre como configurar politicas da organizacéo para contas de servico

ADICIONAR CHAVE ~

Criar nova chave =
Data de criagdo da chave

Fazer upload de uma chave atual

11298783375f337bf2a0d62a4 28 de jun. de 2022

Data de validade da chave

31 de dez. de 9999

que vocé evite fazer




Ill. Exemplo de um JWT

O ID do cliente vai ser usado para
definicdo de escopo a nivel de dominio

"type": "service_account",
"project_id": "alien-perfect-56789",
"private_key_id": "cgdu88877yt6677gghhhh",
"private_key": "-----BEGIN PRIVATE KEY--
"clj i -planner@alien-
"client_id": "4565755859087747474",

CHAVE-PRIVADA-DA _CONTA _DE_SERVICO\n----- END PRIVATE KEY-----\n",
ent-354701.iam.gserviceaccount.com",

=TT . 3 . 1/o/oauth2/auth",

"token_uri": "https://oauth2.googleapis.com/token",

"auth_provider_x509_cert_url": "https://www.googleapis.com/oauth2/v1/certs",

"client_x509_cert_url": "https://www.googleapis.com/robot/v1/metadata/x509/mozart-planner%40alien-segment-354701.iam.gserviceaccount.com"



IV. Escopo da autorizacao a todo o dominio

1)

2)

3)

Agora é necessario a conta de
servigo recém criada um escopo de
permissao capaz de editar eventos
na agenda da Google.

Retorne ao painel do administrador
do Workspace da Google. Navegue
até Seguranga, Controle de Dados e
acessos e Controles de API

Clique no link “Gerenciar a
Delegacao em todo o Dominio”

Google Admi

» & Diretério

» L0 Dispositivos

» i3 Apps

~ @ seguranca

Viséio geral
Central de alertas
» Autenticagéo

~ Controle de dados e acesso

Q

' Controles de API |

cliente

Classificagéo de dados

Protegéo de dados

Controle de sess&o do
Google Cloud

Apps menos seguros
» 1l Relatorios
» B Faturamento
» @ conta
@ Regras

& storage

Mostrar menos

[ Enviar feedback

© 2022 Google Inc.
Termos de Servigo - Termos de

Eoiitica de privacidad

esquise usuarios, grupos ou configuragdes

Sequranca > Controles de API

Controles de API

Controle de acesso de apps
Gerencie 0 acesso de apps aos seus servigos do Google. Assegure que os usudl

Viséo geral 0 servigos restritos do Google

16 servios irrestritos do Google

GERENCIAR SERVIGOS DO GOOGL|

Configuragdes Mostrar esta mensagem se um ust

Mensagem (limite de 300 carg

[0 sloguear o acesso de APIs de
As solicitages de apps de te|
configuragao blogueia todos

Confiar em apps internos do ¢
0s apps internos do dominio

0s apps adicionados & lista de per
confidveis na sua lista de controle

Delegacdo em todo o di

0s desenvolvedores podem regi
clientes registrados a acessar

aplicativos da Web e outros clientes de AP
/ados dos usudrios sem que cada um precise

GERENCIAR A DELEGAGAO EM TODO 0 DOMINIO




IV. Escopo da autorizacao a todo o dominio

€ > C @ 2 admingoogl

jHLAPBZBCQNZImXF5T55Q5 TaxKCtweg 75Ge)EIEIIBOHIRVOXRISIpkTIMSWpDWD 1sm9FxZ Tx812-pimdZCsRMya... Bg ¥ n) oe

S anoroD B & [@ ™M 4 e [0 O GoogleCloud ) AdminConsole G Paineldecontrole &) Portal special object.. & Instalagio Claris Fila.. [ Audiola

Diagrama sem nom... »
= o Admin Q_  Search for users, groups or settings X Mozart Planner na Google

m ecurit: AP ti Domain-wide Delegation Client ID
Home

o= § 116192440510371384948
O Dashboard @  Developers can register their web applications and other API clients with Google to enable access to data in ¢

registered clients to access your user data without your users having to individually give consent or their pass

o

» & Directory

.. Scopes
1)  Adicione os escopos de acesso 3 ,,

BEEs APiclients  Addnew  Download client info hitps://www.googleapis.com/auth/calendar
das contas de servicos as APIsde ' # »= e e
i P googleapi
~ @ security bgicblbien
Y . . https://www.googleapis.com/auth/drive
calendario e e-mail. Eles informam

https://www.googleapis.com/auth/gmail.send

a Goog Ie 0 q uanto de perm isséo AlCIRCES SMTP Mozart Planner 110608106654619290156 Jauth/gmail send

Vocé esta' dando é Conta de Mozart Planner na Go. 116192440510371384948 /zuth/czlendarCa/zlﬁgsgzrae\!;rlﬁ(s) +3 More

~ Access and data control

servigo.

Client-side encryption

B e apodic s https://mail.google.com/

EDIT

) ) E-mail
0 ID do cliente da conta de servico para
escopo de permissao a todo o dominio



Dados a serem armazenados na

configuracao central do Mozart Planner

1) O JWT (json web token)

2) 0 e-mail do administrador de
servigcos

3) E-mail da conta de servigo

MOZART
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Apéendice




Servidor SMTP e redirecionamento de

mensagens

E comum quando compramos o dominio de nossas empresa com um
fornecedor como Go Daddy, Hostgator ou outro qualquer termos a autoridade
maxima de nosso dominio registrado como sendo com estes fornecedores, ou
seja, num servidor fora da Google. Sendo assim quando enviamos e-mails este
servidor deve ser reconhecido como o servidor de envio oficial para nosso
dominio.

Se quisermos delegar esta funcao para o Google Mail, precisamos registrar
diversos dados referentes aos servidores MX da Google no servidor de DNS da
autoridade do dominio.



Configuracao de capacidade de entrega de e-mails: autenticacao DKIM

s/gmail/authenticateemail para poder configurar o registro

Visite o endereco https:
DKIM de seu servidor oficial de dominio.

Autenticar e-mails

M Gmail
° Para saber como essas configuragbes estdo afetando a entrega de e-mails e resolver possiveis problemas, acesse a Pesquisa de registros de e-mail. GOTIT

Status Autenticagdo DKIM Os dominios selecionados usardo o protocolo DKIM (DomainKeys Identified Mail) para autenticar e-mails enviados. Saiba mais

ATIVADO para todos
Dominio selecionado

mozartplanner.com «

Status: Autenticagdo do e-mail com o DKIM.

Vocé precisa atualizar os registros DNS deste dominio.

Se vocé quiser comecar a autenticar e-mails para o dominio selecionado acima, digite o seguinte registro DNS em TXT na pagina de
configuragdes de DNS do seu provedor de dominio. Em seguida, clique em "Iniciar autenticacéo”

Nome de host do DNS (nome do registro TXT):
google._domainkey

Valor do registro TXT:

v=DKIM1; k=rsa;
P=MIGFMAOGCSqGSIb3DQEBAQUAA4GNADCBIQKBgQCBAak3mAuQxF40NStD5fkdoTRwaCEyxM2W7Qiuvj1yWNXRRxoUt3u0Y
DHe51/iDVfRjjYhvTW4Qg6rEIOQQEqGbMo/Iws+XIETS69BOMIMA2z83vQ+V1fl++75EGUA QAPSUA YQJ+6CK

+jqSGEEz4um/SaywIDAQAB

GERAR NOVO REGISTRO
e Podem ser necessarias até 48 horas para que as alteraces de DNS sejam totalmente propagadas

PARAR AUTENTICAGAO

@ A meionia das mudancas entram em vigor em minutos. Saiba mais
Veja as mudancas anteriores no Registro de auditoria

CANCELAR SALVAR



https://admin.google.com/ac/apps/gmail/authenticateemail

Configurac¢ao do servidor DNS do dominio de sua

empresa

/mozartplar\ner.com. 3600 MX Prioridade: 1 \

Destino: ASPMX.L.GOOGLE.COM
Prioridade: 5
mezanplanner.com. 2600 MX Destino: ALT1.ASPMX.L.GOOGLE.COM
Prioridade: 5
fezartplannescon. 2600 Mx Destino: ALT2.ASPMX.L.GOOGLE.COM
Prioridade: 10
! .com. X s
mezattplannis Lo 2600 M Destino: ALT3.ASPMX.L.GOOGLE.COM
Prioridade: 10
ozAnplanner o =000 b Destino: ALT4.ASPMX.L.GOOGLE.COM j
mozartplanner.com. 14400 TXT v=spf1 include:_spf.google.com ~all
_cpanel-dcv-test-record=NFkwK8wglOyQAKUYKmSdcAWKXi
_cpanel-dev-test-record.mozartplanner.com. 14400 XT dUDZvASWUefdUgzGsoMju1ZTaLgpn3gMzQUMPL
_acme-challenge.mozartplanner.com. 14400 TXT NJ6KfvSaFVmF7n00DSysljp_LnBxGov1HNtFZ2fvs5YQ
google-site-verification=ZODYQTIXPG-pBgcC90p-bGgfo_G
mozartplanner.com. 14400 TXT MpAXuwiL740FQ5U0
google-site-verification=MZ8XZ9YXw_ALHPHUw1LuExlosbi_
K 5 44(
mozartplanner.com. 14400 TXT £ UDSyssTa0.v70
_dmarc.mozartplanner.com. 3600 TXT v=DMARC1; p=none; rua=mailto:info@imova.com.br

v=DKIM1; k=rsa; p=MIGfMAOGCSqGSIb3DQEBAQUAAAGNA
DCBiIQKBgQCBAak3mAUQxF40NStD5fkdoTRwaCEyxM2W7
google._domainkey.mozartplanner.com. 3600 TXT Qiuvj1yWNXRRxoUt3u0YDHe5I/iDVFRjjYhvTW4Qg6rEIOQQE
qGbMo/Iws+XIETS69BOMIMA2z83vQ+V1fl++75EGUAaGB49
VFQApSUA/3eSSgzanyYQJ+6cK+jqSGEEz4um/5aywIDAQAB




