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Prepare seu Google
Workspace para o Mozart
Planner

Vamos integrar o Mozart Planner ao seu calendario




Crie um usuario para uso do Mozart Planner

Google Admin Q_ Pesquise usuarios, grupos ou configuragbes

1)  Crie um usuario no seu diretério do Workspace de L
sua empresa.

2) Este usudrio sera o proprietdrio dos recursos da -
Google acessiveis pelo Mozart Planner . e /

Grupos [J Nome 4

R P

Painel de controle o o s o . -
Usuarios | Mostrando todos os usuarios Adicionar novo usuéario Rtualizar usuarios em massa  Fazer dow

Diretério Adicionar novo ususrio

Do

E-mail Status Uttimo I
Publicos-alvo e <

O ®  Alcides Braga abraga@mozartplannercom  Ativo (criado hé 3 dias) Ha& 1 dic
Unidades organizacionais

» Edificios e recursos

Configuragdes do diretério



Ative a API| de calendarios

Google Cloud 0ogle X Mozart Planner v

1 ) Vé até & Biblioteca de APIs
https://console.cloud.google.com/apis/library?pro -

Ola! Esta é a Biblioteca de APIs [ ]

ject=alien-segment-354701 logado como OgiEsiaca BibllotecadeAPls - ALl
administrador de seu Google Workspace. ° e —

. .
2) Faca a busca por Calendar e ative a API do
L.
calendario.
. . IS4 o . Filter by Mapas VERTUDO (15)
3) Clique em Gerenciar e va a area de credenciais
VISIBILIDADE
Publico (389) oy O w
Particular (7) il ' . s
7S . S Maps SDK for Android Maps SDK for i0S Maps JavaScript API Places API
«»  APIs e servigos ativados r T Google Google Google Google Enterprise AP @
Mapas (15) Maps for your native Android app. Maps for your native iOS app. Maps for your website Get detailed information about 100
i Biblioteca Big Data (19) millon places
i Andlise (7)
Bancos de dados (7)
[ Credenciais Aprendizado de maquina (11)
Ferramentas para desenvolve.. (19)
Computago (10) Aprendizado de maquina VERTUDO/(11)

Buhliridada (181

i Telade permissdo OAuth
Verificagdo de dominio

=p  Contratos de uso de pagina


https://console.cloud.google.com/apis/library?project=alien-segment-354701
https://console.cloud.google.com/apis/library?project=alien-segment-354701

Crie uma conta de servico

Google Cloud  $ Google X Mozart Planner v Q Pesquisa Produtos, recursos, documentos (/)

e IAM e administrador Contas de servigo <+ CRIAR CONTA DE SERVIGO @ EXCLURR +8 GERENCIAR ACESSO CATUALIZAR

1)  Crie e configure a conta de servigo. A

Contas de servigo para o projeto "Google X Mozart Planner”

a .o z_Q ©  Identidade e organizagio Uma conta de servico representa uma identidade de servico do Google Cloud, como 0 cédigo que  executado nas VMs do Compute Engine, aplicativos do App Engine ou
Nela vamos adicionar o usuario . I o
oliticas da organizagio podem ser usadas para proteger contas de servico e bloquear recursos arriscados de conta de servigo, como 1AM Grants automatico, criag&o/up!
. . . ~ &, Solucionador de problemas ...
criado acima nas suas permissoes. :
E  Analisador de politicas

T Filtro  Insira 0 nome ou o valor da propriedade

a0 O E-mail Status Nome Descrigdo cé

o8 Toniasd . [m} o8 mozart-planner@alien-segment- (] Mozart Acesso do Mozart Planner aos c0
ontas de servico &
- 5 354701.iam.gserviceaccount.com Planner servigos da Google

Q@  Rétulos



Configure a credencial para conta de servico

Google Clo Google X Mozart Planner v
B IAM e administrador Criar conta de servico
~ . . . . .
1)  Dé um nome significativo e clique em criar e
+2  IAM
Cont| nuar © Detalhes da conta de servigo

©  Identidade e organizagdo Nome da conta de servigo
{ Calendario Google ]

A Solucionador de problemas .. Nome de exibigio para esta conta de servigo

B Analisador de politicas 1D da conta de servigo *
{ calend-rio-google X C ]

B  Politicas da organizagéo Enderego de e-mail: calend-i gment-354701.iam. com

) [s]
o3 Contas de servigo
Descri¢do da conta de servigo
E  Federacdo de identidade da ... { Credenciais para acesso aos calendarios Google da empresa ]
Descreva como a conta de servigo sera usada

¥  Rétulos

» Tags CRIAR E CONTINUAR

&  Configuragdes
Conceda a essa conta de servigo acesso ao projeto

@  Privacidade e seguranca .
(opcional)

& Identity-Aware Proxy |

r— Conceda aos usudrios acesso a essa conta de

servigo (opcional)

Registros de auditoria

Inventdrio de recursos

@



Configure a credencial para conta de servico

1)

Conceda o papel de editor a esta credencial. Isto
quer dizer, que qualquer sistema ou usuario que
faca login ao calendario Google da empresa com
essas credenciais apontadas a si possa editar e
executar os recursos do calendario, mas nao
configura-lo.

Conceda a essa conta de servigo acesso ao projeto
(opcional)

Conceda a essa conta de servigo acesso a Google X Mozart Planner para que ela
tenha permisséo para concluir agdes especificas nos recursos do seu projeto.
Saiba mais

Condicdo

Selecionar papel _— —
[_ w
= Filtrar Digite para filtrar
Acesso rapido Papéis
Editor
Emuso Editor Visualize, crie, atualize e exclua a maioria dos recursos do Google
Cloud. Veja a lista de permissdes incluidas
Bdsico Leitor
Por produto ou servi.. Navegador
c Access Context Proprietario '

S Manager

Acesso VPC sem

m servidor

Ardse

GERENCIAR PAPEIS




Crie uma chave

1)  Crie uma chave, na qual vocé
gerard um chamado JWT (json web
token). O JWT vai ser baixado no
exato momento que for criado e
deve ser guardado com cuidado e
nos enviado para usarmos como a
chave privada de acesso.

para a conta de servico

B 1AM e administrador

& # v € BB I8 @M ® F O )

[l

1AM

Identidade e organizagdo

Solucionador de problemas ...

Analisador de politicas
Politicas da organizacdo

Contas de servico

Federagdo de identidade da ...

Rétulos

Tags

Configuragdes
Privacidade e seguranga

Identity-Aware Proxy

< Mozart Planner

DETALHES PERMISSOES CHAVES METRICA REGISTROS
Chaves
A As chaves da conta de servigo podem rep um risco de caso sejam p id: d:

de autenticar contas de servico no Google Cloud neste link .

Adicione um novo par de chaves ou faga upload de um certificado de chave publica do
par existente.

Bloqueie a criagdo de chaves da conta de servigo usando as politicas da organizagéo.
Saiba mais sobre como configurar politicas da organizacéo para contas de servico

ADICIONAR CHAVE ~

Criar nova chave =
Data de criagdo da chave

Fazer upload de uma chave atual

11298783375f337bf2a0d62a4 28 de jun. de 2022

Data de validade da chave

31 de dez. de 9999

que vocé evite fazer



Exemplo de um Json Web Token (JWT)

"type": "service_account",

"project_id": "alien-perfect-56789",

"private_key_id": "cgdu88877yt6677gghhhh",

"private_key": "-----BEGIN PRIVATE KEY-----\nCHAVE-PRIVADA-DA_CONTA_DE_SERVICO\n-----END PRIVATE KEY-----\n",

"client_email": "mozart-planner@alien-segment-354701.iam.gserviceaccount.com”,

"client_id": "4565755859087747474",

"auth_uri": "https://accounts.google.com/o/oauth2/auth”,

"token_uri": "https://oauth2.googleapis.com/token",

"auth_provider_x509_cert_url": "https://www.googleapis.com/oauth2/v1/certs",

"client_x509_cert_url": "https://www.googleapis.com/robot/v1/metadata/x509/mozart-planner%40alien-segment-354701.iam.gserviceaccount.com"



Escopo da autorizacao a nivel de dominio

1)

2)

3)

Agora é necessario a conta de
servigo recém criada um escopo de
permissao capaz de editar eventos
na agenda da Google.

Retorne ao painel do administrador
do Workspace da Google. Navegue
até Seguranga, Controle de Dados e
acessos e Controles de API

Clique no link “Gerenciar a
Delegacao em todo o Dominio”

Google Admi

» & Diretério

» L0 Dispositivos

» i3 Apps

~ @ seguranca

Viséio geral
Central de alertas
» Autenticagéo

~ Controle de dados e acesso

Q

' Controles de API |

cliente

Classificagéo de dados

Protegéo de dados

Controle de sess&o do
Google Cloud

Apps menos seguros
» 1l Relatorios
» B Faturamento
» @ conta
@ Regras

& storage

Mostrar menos

[ Enviar feedback

© 2022 Google Inc.
Termos de Servigo - Termos de

faturamentn - Palifica de nrivacidade

esquise usuarios, grupos ou configuragdes

Sequranca > Controles de API

Controles de API

Controle de acesso de apps
Gerencie 0 acesso de apps aos seus servigos do Google. Assegure que os usudi

Viséo geral 0 servigos restritos do Google

16 servios irrestritos do Google

GERENCIAR SERVIGOS DO GOOGL

Configuragdes Mostrar esta mensagem se um us!

Mensagem (limite de 300 cara

[0 sloguear o acesso de APIs de
As solicitagdes de apps de te
configuragao blogueia todos

Confiar em apps internos do ¢
0s apps internos do dominio

0s apps adicionados & lista de per
confidveis na sua lista de controle

Delegacdo em todo o di

0s desenvolvedores podem regi
clientes registrados a acessar

aplicativos da Web e outros clientes de AP
/ados dos usudrios sem que cada um precise

GERENCIAR A DELEGAGAO EM TODO 0 DOMINIO



Escopo da autorizacao a nivel de dominio

Google Admin Q Pesquise usuarios, grupos ou configuragdes X Mozart Planner na Google
@ pessoal eguranca troles de API > Delegagdo em todo o dominio 1D do cliente
109007289432331520005
1 Ad . . z e =0 Painel de controle o 0Os desenvolvedores podem registrar aplicativos da Web e outros clientes de API no Google para permitir o ace: &
ICIONe OS €SCOpPO0Ss necessarios Vocé pode autorizar esses clientes registiados a acessar seus dados de ususrio sem que cada um dos usudria
o

» & Diretério

para edi¢édo do calendario. Se esta -
conta de servigo for para editar IS

~ @ seguranca

0 UtraS A P I S d eve_Se i n CI u | r a q u i . P . ~ B https://www.googleapis.com/auth/calendar.addons.execute

1D do clier
https://www.googleapis.com/auth/spreadsheets

Escopos

Clientes da API Adicionarnovo  Fazer o download das informacdes dos clien https://www.googleapis.com/auth/calendar

T P https://www.googleapis.com/auth/calendar.events

Central de alertas
Mozart Planner na Go..  1090072894323315200 fauth/calendar . /auth/calendarevents  +3 More hitps://www.googleapis.com/auth/drive

» Autenticacdo

~ Controle de dados e acesso EDITAR

Controles de API

Criptoarafia no lado do



Conclusao

2)  Enos envie o enderego de email do ‘

1)  Nos envie da forma mais segura
usuario previamente criado. M O z A RT

possivel o JWT.
P L AN N E R




